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PIKUS - Das Polizeiliche
Informations-, Kommunikations-
und Unterstitzungssystem
des Bundesgrenzschutzes

Von PKi. BGS Jérg David Meier, MEAM®, Mlnchen

Zur Verbesserung und Intensivierung
der Einsatzbereitschaft des Bundes-
grenzschutzes durch Informationstech-
nik im Rahmen des Anti-Terror-Paketes
wurde durch das Bundesministerium
des Innern die einheitliche Einfiihrung
moderner Einsatzleitstellentechnik beim
Bundesgrenzschutz festgelegt. Nach
europaweiter Ausschreibung erfolgte
am 4. Oktober 2002 der Vertragsab-
schluss mit der Fa. Intergraph Public Sa-
fety (Deutschland) GmbH (IPS).

Bis zum Ende des Jahres 2005 wird die
Ausstattung der mit der Einsatzfiihrung
im Bundesgrenzschutz beauftragten
Bundesgrenzschutzédmter und Bundes-
grenzschutzinspektionen abgeschlos-
sen sein.

Bei der Grenzschutzschule Libeck
wurde im Jahr 2004 auf einer Fldche von
ca. 180 m? ein Schulungszentrum PIKUS
mit einem Fiihrungsraum (FiiSt), einem
Schulungsraum (LEZ) sowie einem Da-
tenpflegeraum aufgebaut (Abb. 1). Ab
dem 1. Quartal 2005 kann somit die zen-
trale Schulung an sieben vollwertigen PI-
KUS-Arbeitspldatzen mit redundanten
Einsatzdaten einzelner Bundesgrenz-
schutzamter beginnen. Hierzu werden
die Fortbildungs- und Studienplane um
PIKUS-Komponenten erweitert.

Ab dem Jahr 2005 wird mit der Anbin-
dung und Ausstattung der Grenzschutz-
prasidien begonnen. Hierzu werden
diese Dienststellen mit PIKUS-Kompo-
nenten ausgestattet, die fiir die Aufga-
benwahrnehmung auf Ebene einer Bun-
desmittelbehdrde erforderlich sind.

Zielvorstellung

Durch den Einsatz von PIKUS wird neben
einem schnelleren und effektiveren Einsatz
mobiler Krafte sowie einer verbesserten
Servicefunktion flir den Polizeiflihrer, auch
eine qualitative Verbesserung der Aufga-
benwahrnehmung erreicht werden. Dieses
wird insbesondere durch das Freihalten der
Leitstellenmitarbeiter von administrativen
Tétigkeiten, durch die Automatisierung von
Arbeitsablaufen, durch eine einfache und
einheitliche IT-gestutzte Handhabung aller
technischen Mittel am Arbeitsplatz, durch

*) Master of European Administrative Management

PVT k1206/05

einen automatisierten grafischen Uberblick
der Einsatz- und Kréftelage in Echtzeit so-
wie die rechnergestitzte und ebenentber-
greifende Einsatzbearbeitung und den Aus-
tausch von Einsatzdaten mit anderen BOS
gewdbhrleistet.

PIKUS wird einsatzbereit durch IPS bereit-
gestellt und installiert. Der Lieferumfang
umfasst neben der entsprechenden Soft-
und Hardware auch Mobiliar sowie Schu-
lungs- und Servicedienstleistungen (Abb.
2).

Es besteht neben dem Einsatzleitrechner
mit der Einsatzbearbeitungssoftware inkl.
einem vollstandig integrierten Geoinforma-
tionssystem sowie weiteren systemspezifi-
schen Modulen aus den nachfolgend dar-
gestellten polizeilich relevanten Zusatz-
komponenten.

Einsatzbearbeitungssoftware /
Geoinformationssystem (GIS)

Mit der Annahme einer Einsatzinformation
sowie der Eingabe des Einsatzortes und

des Einsatzanlasses in die Software greifen
mehrere systeminterne Mechanismen.

PIKUS ermittelt automatisch die zusténdige
Dienststelle, Ubermittelt die Einsatzinfor-
mationen in Echtzeit an alle angemeldeten,
berechtigten und zusténdigen Arbeits-
platze. Auf der Grundlage der im System
vorhandenen eingepflegten Grunddaten
schlagt die Software die im Normalfall er-
forderlichen MaBnahmen (Checkliste) vor.
Dariiber hinaus erstellt PIKUS einen Ein-
satzmittelvorschlag. Hierflir wird sowohl
die fur diesen Einsatz erforderliche Anzahl
von Einsatzkréaften als auch die Entfernung
zum Einsatzort (Wegstreckenberechnung)
berticksichtigt. Nach Prifung und Bestéati-
gung der EinsatzmaBnahmen erfolgt zum
Teil systemgestitzt die Umsetzung der Ein-
satzmaBnahmen an die Einsatzkrafte. Ein-
gehende Meldungen sowie alle administra-
tiven MaBnahmen werden im System doku-
mentiert (Einsatztagebuch).

Einsatze kdnnen auch geplant werden. Zur
vorgesehenen Einsatzzeit erinnert das
System automatisch an den anstehenden
Einsatz.

Abb. 1 : Schulungszentrum bei der Grenzschutzschule in Liibeck



Leistungsumfang

Inhalte des Rahmenvertrages /

Generalunternehmerschaft durch LNTERGRAF’H

UBLIC SAFETY

Grafisches Digitale Automatisches :
Informations- | |Ton- und Daten-| | Alarmierungs- ::m“;f Funk- FMS/ ?’:s'
system dokumentation system Sklon Antvindang
Einsatzleitrechner
(Server Hard- und Software)
Webbasierter Schulung ! atze
Zugriff Support Montage Mobiliar

Stand: 14.04.2004
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Abb. 2: Das Projekt: Inhalte des Rahmenvertrags und Leistungsumfang

Eine Liste aller zur Verfigung stehenden
und bereits eingesetzten Einsatzmittel er-
leichtert den Kraftetberblick.

Bei all diesen Verfahren vermeidet das Sys-
tem Doppelungen durch den permanenten
Abgleich mit den entsprechenden Daten-
banken.

Die Beurteilung der Lage setzt eine Uber-
sichtliche Informations- und Lagedarstel-
lung voraus. Optimal ist hierfiir eine Kombi-
nation aus Informationsdarstellung in klas-
sischer Listenform und Darstellung aller la-
gerelevanten Informationen unter Nutzung
geografischer Kartensysteme.

Bestandteil von PIKUS ist deshalb ein opti-
miertes, vollstdndig integriertes Geoinfor-

mationssystem mit Vektor- und Rasterda-
ten (MaBstab 1:800.000 - 1:5000).

Die umfassende Integration von Daten der
Deutschen Bahn AG gewahrleistet die Dar-
stellung des Streckennetzes der Eisenbahn
ebenso wie detaillierte Plane und Bilder po-
lizeilich relevanter Objekte wie Bahnhofe,
Briicken oder Bahnibergange.

Auf das Geoinformationssystem kann so-
wohl durch die Suche von StraBen, Orten
und anderen Kriterien als auch direkt durch
Definition der Ortlichkeit (Mausklick) in der
Karte zugegriffen werden (Abb. 3). Das GIS
ermdglicht zudem, die Koordinaten in un-
terschiedlichen Formaten darzustellen, wo-
durch u. a. die Kommunikation von Streifen,
Leitstellen und Hubschraubern sowie mit
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Abb. 3: Ubersichtliche Informations- und Lagedarstellung mit Hilfe des Geoinformationssystems (GIS)
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anderen BOS optimiert wird. Durch die
Speicherung eines Abbildes des GIS lasst
sich das Einsatzgeschehen visuell doku-
mentieren. Dadurch wird insbesondere die
Einsatznachbereitung optimiert.

Alarm- und
Ringalarmfahndung /Statistik

Dieses Modul ermdglicht es, zu einem Ein-
satz jederzeit Alarmfahndungen auszul6-
sen. Im GIS wird der Fahndungsraum farb-
lich gekennzeichnet sowie die hinterlegten
Fahndungspunkte angezeigt. Die Disposi-
tion der Einsatzkrafte auf die Fahndungs-
punkte wird dadurch stark erleichtert. Der
Fahndungsraum kann individuell verscho-
ben und rdumlich verandert werden. Zu-
satzinformationen der einzelnen Fahn-
dungspunkte kénnen angezeigt werden.

Darliber hinaus ist es mdglich, weitere
AlarmfahndungsmaBnahmen zu bearbei-
ten.

Mit dem Statistikmodul lassen sich aus den
eingegebenen Daten Informationen erzeu-
gen, die in variabler Form (Diagramme, Be-
richte, aktive Pins im GIS) ausgegeben wer-
den kénnen. Dadurch kdnnen Einsatzbe-
lastung, Einsatzschwerpunkte (auch nach
Einsatzanlassen) sowie raumliche und zeit-
liche Besonderheiten ausgewertet werden.
Damit wird zugleich die Vorbereitung nach-
folgender Einsétze unterstitzt.

Automatische Alarmierung /
Flottenmanagement

Durch ein integriertes Alarmierungssystem
kann die Alarmierung von Flihrungsstében /
-gruppen, Einsatzkraften sowie von Einzel-
personen automatisiert und zeitgleich Uber
acht Telefonkanale erfolgen. Das Alarmie-
rungsmodul unterstitzt darlber hinaus
Vertreter- und Alternativalarmierung. Nach
Eingabe oder Auswahl eines Alarmierungs-
textes und Festlegung des zu alarmieren-
den Personenkreises wahlt PIKUS automa-
tisch die vordefinierten Nummern an. Nach
Annahme der Alarmierung sowie Bestati-
gung mittels einer PIN wird die erfolgreiche
Alarmierung dokumentiert. Der Bearbeiter
kann die grundsétzlich im Hintergrund ab-
laufende Alarmierung Uberwachen und wird
Uber den Abschluss der Alarmierung unter-
richtet.

Das System ermdglicht es, den Standort
der Einsatzfahrzeuge mittels GPS bis auf
3m genau festzustellen. Dartber hinaus
kénnen Uber die Tastatur des Funkmelde-
systems (FMS) am Bediengerat der Fun-
keinrichtung Statusmeldungen an die Leit-
stelle Ubermittelt werden. Umgekehrt kdn-
nen auch FMS Telegramme an Streifenfahr-
zeuge geschickt und im Display des Be-
diengerates angezeigt werden.

Die Ubertragung der FMS/ GPS-Daten er-
folgt derzeit technisch eingeschréankt noch
mittels Analogfunk. Die volle Funktions-
fahigkeit wird mit der Einflihrung und Um-
stellung auf den Digitalfunk erreicht.

Durch die somit vorhandenen Standort-
(GPS) und Statusdaten (FMS) kann das
System den Einsatzmittelvorschlag opti-
miert und aktuell ermitteln.
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Dariiber hinaus wird dadurch ermdglicht,
eine Einheit in Not sofort zu lokalisieren und
entsprechende Unterstlitzung zu entsen-
den.

Kommunikationssoftware /
Kurz- und Langzeitdokumen-
tationsanlage / Technischer
Aufbau

Die Kommunikationssoftware stellt die
komfortable und systemergonomische Be-
dienung von Funk und Telefonkommunika-
tion sicher. Mittels eines gesonderten Kom-
munikationsbildschirmes  kdnnen  auf
Ebene des Bundesgrenzschutzamtes die
ISDN-Merkmale sowie funkspezifische
Funktionen gesteuert werden. Dadurch
wird die Zusammenschaltung von Funk-
und Telefon stark vereinfacht. Zur besseren
Bedienung werden die Mitarbeiter der Leit-
stellen mit einem drahtlosen Headset aus-
gestattet.

Alle automatisiert oder manuell vorgenom-
menen Dateneingaben werden dokumen-
tiert und kénnen ausgewertet werden. Dar-
Uber hinaus wird der gesamte Funkverkehr
als auch die bei der Lage- und Einsatzzen-
trale eingehenden Telefongesprache unter
Berlcksichtigung der datenschutzrechtli-
chen Bestimmungen digital aufgezeichnet.

PIKUS ist in seiner Gesamtheit ein modula-
res, bundesweites Rechnernetzwerk mit
Schnittstellen zur Funk-, Informations- und
Kommunikationstechnik. PIKUS verwendet
zwei redundante Datenbankserver mit
RAID-Systemen und der entsprechenden
Betriebs- und Datenbanksoftware. Jeder
Server hat eine eigene Datenbank, jede Da-
tenbankoperation wird parallel auf beiden
Servern ausgefuhrt, um bei Ausféllen eines
Datenbankservers mit allen Anwendungen
auf allen Arbeitsplatzen ohne Unterbre-
chung weiterarbeiten zu kdnnen.

Ermdglicht wird dadurch eine gleichzeitige
und arbeitsteilige Bearbeitung an einer be-
liebigen Anzahl digitaler Arbeitsplatze.

Zuséatzlich beherbergt ein Kommunikati-
onsserver verschiedene Schnittstellenmo-
dule.

Verschiedene Schnittstellenmodule und
Systemiiberwachungsdienste sind auf den
Servern und Clients installiert, von denen
aber jeweils nur eine Instanz aktiv ist. Die
Uberwachung der Server, der Schnittstel-
len-Anwendungen sowie der System-
Uberwachungsdienste erfolgt Uber den sog.
sInterface Service Manager”. Wird der Aus-
fall einer Anwendung festgestellt, versucht
dieser zuerst diese neu zu starten. Misslingt
dies, wird die Anwendung auf einem ande-
ren Server oder Client hochgefahren.

Als Hardwareplattform kommen Intel-ba-
sierende Server und Workstations zum Ein-
satz. Die Server des PIKUS-Systems wer-
den mit Microsoft Windows 2000 Server,
sowie dem relationalen Datenbank Mana-
gement System Oracle betrieben. Die Cli-
ents verwenden Microsoft Windows XP und
sind somit universell einsetzbare Arbeits-
platzrechner, die mit einem zentralen Multi-
User-Server kommunizieren.
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Abb. 4: PIKUS-Arbeitsplatze beim Grenzschutzamt Berlin

Die gesamte Hardware ist an eine unterbre-
chungsfreie Stromversorgung und ein Not-
stromaggregat angeschlossen. Die Ar-
beitsplatze (Abb. 4) sind mit den Servern
Uber das LAN/WAN verbunden. Dieses be-
ruht auf dem |IEEE 802.3 Standard flr Ether-
net und TCP/IP als Transportprotokoll.

Koordinierung und Begleitung
des EinfGhrungsprozesses /
Weiterer Ausbau

Zur Koordinierung und Begleitung des ge-
samten Einflihrungsprozesses sowie zur
Loésung vielfaltiger Einzelprobleme wurde
die ,,Koordinierungsgruppe Einsatzleitstel-
lentechnik des Bundesgrenzschutzes® (KG
ELT) gebildet.

Diese Ubernimmt Uberwiegend die Funktion
einer Steuerungsgruppe. Ihr obliegt neben
der stadndigen Uberwachung des Ein-
fUhrungsprozesses auch die Erstellung von
projektbegleitenden Konzepten (Rahmen-
konzeptionen, Konzeption fiir Offentlich-
keitsarbeit, Fortbildung, Datenschutz, etc.)
und die Prifung mdéglicher Erweiterungen.

Zur Koordinierung des Einfihrungsprozes-
ses bei den auszustattenden Dienststellen
werden Linien- und zum Teil Matrixprojekt-
organisation gebildet.

Die Einfihrung von PIKUS ist ein lebendiger
Prozess, der stédndig durch neue Optimie-
rungsvorschldge und andere IT-Systeme
begleitet wird. Auch weiterhin ist es das
Ziel, die verschiedenen technischen Kom-
ponenten und Systeme in Leitstellen des
BGS zu biindeln sowie diese den Mitarbei-
tern system- und arbeitsergonomisch an-
zubieten. Diesbezlglich wird derzeit an fol-
genden Konzepten gearbeitet:

e Einbindung von FMS- / GPS-Fremdsig-
nalen in PIKUS (z.B. Castor-Transport,
ObservationsmaBnahmen)

e Einbindung der Polizeihubschrauber des
BGS in das Flottenmanagement PIKUS

e Schnittstellendefinition zur Dateniber-
gabe und -Ubernahme zwischen dem
Vorgangsbearbeitungssystem des BGS
und PIKUS sowie zur gemeinsamen Nut-
zung einzelner Komponenten (z.B. zen-
trale Berechtigungsverwaltung, Geoin-
formationssystem)

¢ Integration zuséatzlicher Module fir die
Mittelbehdrden

Dartiber hinaus ist der medienbruchfreie,
schnelle Austausch von Einsatzdaten mit
anderen Sicherheitsbehdrden angestrebt
um so die Kommunikation und die gemein-
same Einsatzflhrung zu optimieren.

Fazit

Die Ausstattung der einsatzfihrenden
Dienststellen im Bundesgrenzschutz mit PI-
KUS wird bis zum Ende des Jahres 2005
abgeschlossen sein. PIKUS tragt zu einer
verbesserten Einsatzfllhrung und -doku-
mentation sowie zu einer optimierten Ver-
wendung von personellen und materiellen
Ressourcen in Einsatzlagen bei.

PIKUS stellt fur die vielfaltige Aufgaben-
wahrnehmung der Polizei des Bundes ein
fir alle Aufgabenbereiche wichtiges und
kiinftig unverzichtbares Fiihrungs- und Ein-
satzmittel dar.

Der Bundesgrenzschutz ist damit fur die
Aufgabenwahrnehmung im Rahmen der
FuBballweltmeisterschaft 2006 bestens
ausgerustet und vorbereitet. Er erfillt auch
dariiber hinaus die Anforderungen an eine
moderne Polizei des Bundes im Sicher-
heitsgeflige der Bundesrepublik Deutsch-
land.



